HASAN POLATKAN ANADOLU LISESi 2022-2023 EGiTiM OGRETIM YILI

KABUL EDILEBILIR KULLANIM POLITiKASI (AUP) BiLGILENDIRME METNI

1. AMAC

Bu politikanin amaci, Hasan Polatkan Anadolu Lisesi internet ve Bilgisayar basta olmak lizere tim
teknoloji Sistemleri’nin kullanim kogullarini ve kabul edilebilir kullanim politikasini belirlemektir.

o Okulumuzun tiim tyelerini gevrimici olarak korumak ve giivenligini saglamak,

e Teknolojinin potansiyel riskleri ve yararlar konusunda Hasan Polatkan Anadolu Lisesi idarecileri,
dgretmenleri, dgrencileri ve galisanlari igin farkindalik yaratmak,

e Tim personelin giivenli ve sorumlu bir sekilde galigmasini saglamak, olumlu davraniglari online
olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini y6netme
gereksiniminin farkinda olmak,

e Okuldaki tim Uyeler tarafindan bilinen gevrimigi givenlik endiselerine yanit verirken acikea
kullanilacak prosediirleri tanimlamak,

e Bu politikanin, ydnetim organi, 6gretmenler, 6grenciler, veliler, destek personeli, harici yikleniciler,
zivaretgiler, goniilliiler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak bu
politikada ‘personel’ olarak anilacaktir) dahil olmak iizere tiim personel igin gegerli olmasini saglamak,

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak lzere bilgi iletisim
cihazlarinin kullanimi icin bu giivenlik politikasinin gegerli olmasidir. Ogrenciler, personel ya da diger
kisilere, calistiklar diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim igin okul
tarafindan verilen cihazlar igin de gegerlidir.

2. E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

e Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve giivenli internet erisim ag vardir.
Ders anlatimlarinda EBA egitim ve e-Twinning portallarindan da yararlanilmaktadir. Glivenli internet erigim
ag1, ag guvenlik filtresiyle kullaniimaktadir.

o Okulumuzun internet sitesi, facebook, instagram gibi sosyal aglari bulunmaktadir. Bu aglarin
tizerinde yayinlanan veriler kontrollii olarak paylasiimaktadir.

o Etkilesimli tahtalar giivenlik kurulumu ile 6gretmenlerin kontroliinde kullaniimaktadir.

e Okulumuzda 6grencilerin cep telefonlari okula giristen itibaren kapali konumda tutulmakta, okul
devam ettigi siirece telefonlar icin yapilmis olan 6zel béliime konulmaktadir.

o Rehberlik servisi tarafindan, 9-10-11 ve 12. siniflara diizenli olarak, BT bagimhligi, BiT'nin dogru ve
giivenli kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

o Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili sabit panolar bulunmaktadir.

e Okulumuzda etkilesimli tahtalar, giivenli erisim ag ve EBA egitim ve e-Twinning portallarinin
kullaniminin yogun olmasi nedeniyle ziimre 6gretmenleri tarafindan her ziimrede BiT’nin dogru ve giivenli
kullanimi, yapilan alintilarin derslere ve ddevlere aktarimi (kaynak kullanimi) ile ilgili kararlar alinmakta ve
ogrenciler bu yénde bilgilendirilmektedir.

o Okulumuzun dgretmenleri Milli Egitim Bakanhgi tarafindan verilen Siber Zorbalik, BiT” in dogru ve
guivenli kullanimi konularinda uzaktan ve yiiz yiize egitimler almistir/alacaktir.

e Okulumuzda “Daha Giivenli internet Giint” kutlanmaktadir.

e Okulumuzun internet sitesinde e-giivenlik konusunda, www.guvenliweb.org.tr sitesi ve buradan



alintilanan &grenci ve velilere yonelik videolar ve afigler yer alan linkler yer almaktadir.

o Okul paydaslanimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

e Okulumuzda giivenli internet giini kutlamalarinda, konu ile ilgili seminerlerde
www.guvenliweb.org.tr sitesinden alintilanan bilgi brostirleri dagitiimaktadir.

e Bilgisayar Bilimi dersinde internet etigi ve glivenli internet kullanimi konulari 6grencilerimize
aktarilmaktadir.

e Okulumuzda 21.yy. iletisim becerileri Snemsenmektedir. Bununla ilgili olarak 6grencilerimizin BIT
kullanim becerilerini gelistirme ¢alisiimalari yapilmaktadir.

e Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme calismalan
yapilmaktadir.

e Okulumuzda izinsiz fotograf ve video ¢cekmek kesinlikle yasaktir.

e Okulumuzun &grencilerinin yizleri okula ait higbir sosyal medya sitesinde ve eTwinning portali
dahilindeki proje resimlerinde agik bir sekilde gdsterilmeyecektir.

o Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kisisel bilgileri idare
sorumlulugunda ve tarafindan korunmaktadir.

e Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla paylagilamaz.

3. KAPSAM
Bu politika, tiim Hasan Polatkan Anadolu Lisesi Bilgisayar Sistemleri ve Bilgi Teknoloji servislerine okul
icinden veya disindan erisim hakki verilen tiim kullanicilari kapsar.

4. SORUMLULUKLAR
Bu politikanin uygulatimasindan idare sorumludur. Bu politikanin hazirlanmasindan ve
giincellenmesinden Hasan Polatkan Anadolu Lisesi E-Giivenlik Ekibi sorumludur.

A. TUM CALISANLARIN KiLIT SORUMLULUKLARI SUNLARDIR:

e Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

e Kabul Edilebilir Kullanim Politikalarini (AUP) okumak ve onlara bagl kalmak.

e Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

e Bir dizi farkli cevrimici giivenlik konusundaki farkindahiga sahip olmak ve onlarin bakiminda
cocuklarla nasil iligkili olabileceklerini bilmek.

e Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme

e Mimkiin oldugunca miifredat ile gevrimigi gtivenlik egitimini iliskilendirme.

e Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi ve
uygun 6nlem alinmasi.

e Olumlu 8grenme firsatlarina vurgu yapmak.

¢ Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

B. OGRENCILERIN BASLICA SORUMLULUKLARI SUNLARDIR:

e Cevrimigi giivenlik politikalarinin gelistiriimesine katkida bulunmak.

e Okulun Kabul Edilebilir Kullanim Politikalarini (AUP) okumak ve onlara bagh kalmak.

e Cevrim igi ve cevrimdigi bagkalarinin hislerine ve haklarina saygi duymak.

e isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik sorunlariyla
karsilasan diger kisileri desteklemek.

e Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede kendilerini ve baskalarini
cevrimici olarak korumak igin sorumluluk almak.

e Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve



6grenimlerinden sorumlu olmak.

« Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak icin giivenli
ve sorumluluk sahibi davranmak.

C. EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

e Okul Kabul Edilebilir Kullanim Politikalarini (AUP) okumak, gocuklarini bu politikaya bagh kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasini saglamak.

e Cocuklariyla gevrimigi giivenlik konularini tartismak, okulun gevrimici giivenlik yaklagimlarini
desteklemek ve evde uygun giivenli cevrimigi davraniglari pekistirmek.

e Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

e Davranislarinda, cocugun cevrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

e Okul veya diger uygun kurumlardan, kendileri veya gocuklari gevrimici problem veya sorunlarla
karsilasirsa yardim veya destek istemek.

e Okulun gevrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

o Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir gekilde
kullanmak.

e Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
6grenimlerinden sorumlu olmak.

TANIMLAR

Bilgisayar Sistemleri

Bilgisayar sistemleri her tiirlii bilgisayar ile ilgili donanim, teghizat ve fikri miilkiyeti ifade eder. Buna,
Okulun sahip oldugu, kiraladigi, uyarladigi veya okulun sahipliginde bulundurdugu, muhafaza altina aldigi
veya kontrolii altinda olan bilgisayar sistemleri, kisisel bilgisayarlar, mobil cihazlar, bilgisayar aglari ve her
tirlti yazilim, donanim yazilim, isletim yazilimi ve uygulama yazilimi dahildir. Agik olmak adina, “bilgisayar
sistemleri” Okul tarafindan uyarlanan yerel ag, bulut veya Internet temelli hizmetleri veya Okul
faaliyetlerinin veya Okul verisinin saklanmasinda kullanilan genel nitelikli yerel ag, yuruttlmesinde bulut
veya Internet temelli hizmetleri kapsar.

TEMEL PRENSIPLER
Kullanim Kosullar

Tiim kullanicilar Okulun bilgisayar sistemlerini kullanarak, Okulun s6z konusu sistemlerde saklanan
veya bu sistemler araciligiyla génderilen higbir ileti veya verinin gizliligi hakkinda herhangi bir beyanda
bulunmadigini; Okulun bu dokiimanda belirtilen haklarini sakli tuttugunu ve s6z konusu sistemlerin
kullaniminin Okul onayh amaclar ile sinirl oldugunu, bu hususta kendilerine gerekli bildirimlerin yapilmig
oldugunu kabul ederler.

Okulun bilgisayar sistemlerinin Okul faaliyetleri ve nem arz etmeyen konulardaki kisisel kullanimi
ile iliskili olarak kullanilmasi bir hak degil ancak Okul toplulugunun sinirl Gyelerine taninan bir ayricaliktir.
Dolayisiyla, Okul diledigi zaman ve herhangi bir bildirimde bulunmaksizin bilgisayar sistemlerinin tamamina
veya bir kismina erisimi (tiim kullanicilar veya bazi kullanicilar igin) tamamen veya kismen engelleyebilir.

Okulun bilgisayar sistemleri kullanicilari, isbu Hasan Polatkan Anadolu Lisesi Kabul Edilebilir
Kullanim Politikasina (AUP) uymak zorundadir ve séz konusu sistemleri kullanarak Kabul Edilebilir Kullanim



Politikasini (AUP) kabul etmis olduklarini ve bunlara uyacaklarini, bu hususta kendilerine bildirim yapilmig
oldugunu ve Okulun Kabul Edilebilir Kullanim Politikasini (AUP) uygulamasina izin vermis olduklarini kabul
etmis olurlar. Kullanicilar ayni zamanda ilgili mevzuata uyacaklarini ve Okulu yikuimliluk altina sokacak her
tirli davranistan kaginacaklarini kabul ederler. Okul, isbu Hasan Polatkan Anadolu Lisesi Kabul Edilebilir
KullanimPolitikasi (AUP) ile internet agi ve bilgisayar sistemlerinin kullanimina iligkin diger kosullari diledigi
zaman 6nceden herhangi bir bildirimde bulunmaksizin degistirme hakkini ve ilgili mevzuat geregince
alinmasi gereken veya alinmasi uygun olan aksiyonlari alma hakkini saklh tutar.

Okul, Okulun bilgisayar sistemleri ile kullanicilarinin biitiinligiiniin s6z konusu tesislerin yetkisiz veya
uygunsuz kullanimina kargi korunmasi ve Okulun kural ve politikalarinin ihlali veya ihlaline neden olacak
muhtemel kullanimlarin tespiti icin; herhangi bir bildirimde bulunmaksizin herhangi bir kisinin kullanimini
sinirlama veya engelleme ve bir bilgisayar sistemleri igin uygun gériilen kullanimi zedeleyecek ya da Okulun
kural veya politikalarinin ihlali igin kullanilabilecek olan her tiirlii veri, dosya veya sistem kaynagini
arastirma, kopyalama, kaldirma veya degistirme hakkini sakl tutar. Hasan Polatkan Anadolu Lisesi internet
ag! ve bilgisayar sistemlerinin korunmasi igin sistemlerin periyodik kontroltine iligkin haklari ve diger her
turli hakkini sakh tutar. Okula ait bilgisayarlarda, akilli tahtalarda, sunucularda, Okul sunucularinda

islenen e- posta mesajlarinda zararli yaziim taramasi sistemleri koruma amagli yapilacak kontrollere
ornektir.

Okul, séz konusu sistemlerin gizlilik ve giivenliginin saglanmasi igin gergeklestirecegi calismalardan,
sistem bozuklugundan veya diger bir sebepten meydana gelecek veri kaybindan veya dosyalara miidahale
edilmesinden sorumlu degildir.

OKUL/WEB SITESiNiN YONETILMESI

e Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayinlanmayacaktir.

e Okul Miidiirii yayinlanan gevrimii igerik icin genel yayin sorumlulugunu alacak ve bilgilerin dogru
ve uygun olmasini saglayacaktir.

e Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak
tizere okulun yayin yonergelerine uyacaktir.

o Spam maillerden korunmak igin e-posta adresleri cevrimici olarak dikkatli bir sekilde yayinlanacaktir.

e Ogrenci calismalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

e E-Twinning ve diger uluslararasi ve ulusal projelerde yer alan &grencilerin velilerinden veli izin
belgeleri alinacaktir.

e Okul web sitesinin yonetici hesabi, uygun bir sekilde guglu sifreyle sifrelenerek korunacaktir.

e Okul, cevrimici giivenlik dahil olmak {izere, toplumun uyeleri i¢in okul web sitesinde korunma
hakkinda bilgi génderecektir.

CEVRiMIiCi GORUNTU VE VIDEOLAR YAYINLAMA

e Okul, cevrimici paylagilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullaniimasini saglayacaktir.

e Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim Politikalari (AUP),
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve
prosediirlere uygun sekilde yer almasini saglayacaktir.

e Goriintii politikasina uygun olarak, &grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir.



KiSISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

o Cep telefonlarinin ve cocuklarin, genglerin ve yetiskinler arasindaki diger kisisel cihazlarin yaygin bir
sekilde sahiplenilmesi, tiim {iyelerin cep telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde kullaniimasini
saglamak icin gerekli adimlari atmalarini gerektirir.

e Cocuklarin, Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim (AUP) veya Cep Telefonu Politikasi dahil olmak
Uzere uygun politikalarda yer alacaktir.

e Hasan Polatkan Anadolu Lisesi, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel ve
anne- babalar icin giindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tur
teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini gerektirir.

OGRENCILERIN KiSISEL CIHAZLARINI VE CEP TELEFONLARINI KULLANIMI

e Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim
alacaklardir.

e Bilisim araglarini, okul ydnetimi ile 6gretmenin bilgisi ve izni disginda konugma yaparak, ses ve
goriintli alarak, mesaj ve e-mail géndererek, bunlari arkadaslariyla 6 paylasarak egitim-6gretimi olumsuz
yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri igerisinde telefon bulundurmak
kesinlikle yasaktir.

e Ogrenciler ders baslamadan énce telefonlarini okul ydnetimi tarafindan yaptirilan telefon kutularina
koymakla yukimludir.

e Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel verilerin
korunmasini saglamak amaciyla telefonunu kapatip ders 8gretmenine verir. Ders 6gretmeni 6grenci
telefonunu ilgili miidir yardimcisina teslim eder. Cep telefonu 68renci velisine teslim edilinceye kadar
giivenli bir yerde tutulur. Velisi disinda telefon kimseye teslim edilmez.

e Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim
politikasina (AUP) uygun olarak gergeklesecektir. Cep telefonlari veya kisisel cihazlar, bir 6gretmenin
onayini alarak onaylanmis ve yénlendirilmis mifredat tabanh etkinlik kapsaminda olmadiklar siirece
dersler veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

e Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gergeklesecektir.

e Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.

e Ebeveynlerin okul saatlerinde cep telefonuyla gocuklariyla iletisim kurmamalari, okul idaresine
basvurmalari énerilir. istisnai durumlarda 6gretmenin onayladigi sekilde istisnalara izin verilebilir.

o Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaglarina ve aile tiyelerine vermelidirler.

e Ogrencilere, cep telefonlarinin ve kisisel cihazlarin gtivenli ve uygun bir sekilde kullanimi 6gretilecek
ve sinirlarin ve sonuglarin farkina varilacaktir.

e Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya cezai
bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili aragtirma igin polise teslim
edilir.

PERSONELIN KiSiSEL CIHAZLAR VE CEP TELEFONLARI KULLANIMI

e Personelin, kendi kisisel telefonlarini veya cihazlarini, cocuklarin, genglerin ve ailelerinin, mesleki bir
kapasitede, ortamin icinde veya digindaki bolgeleriyle baglanti kurmalarina izin verilmez. Bu konuyu
tehlikeye atacak 6nceden var olan iligkiler yoneticilerle gériistlecektir.

e Personel, cocuklarin fotograflarini veya videolarini gekmek igin cep telefonlari, tabletler veya



kameralar gibi kisisel cihazlari kullanmaz ve yalnizca bu amagla isle saglanan ekipmani kullanir.

e Personel herhangi bir kisisel cihazi dogrudan gocuklarla kullanmaz ve ders / egitim etkinlikleri
sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

e Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma ve
ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

e Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.

e Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

e Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlari veya cihazlari
ogretim donemleri boyunca kullanilamaz.

e Personel, cep telefonlari ve kisisel cihazlar tizerinden sitede satin alinan igerigin profesyonel roli ve
beklentileri ile uyumlu olmasini saglayacaktir.

e Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

e Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi icerige
sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulagilacaktir.

e Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini iceren herhangi bir iddiaya
okul ydnetim politikasini izleyerek yanit verilecektir.

ZiYARETCI KiSISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI:

e Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

e Fotograflar veya videolar cekmek icin ziyaretgiler ve ebeveynler tarafindan cep telefonlarinin veya
kisisel cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun olarak gergeklestirilmelidir.

e Okul, ziyaretgilere kullanim beklentilerini bildirmek igin uygun tabela ve bilgileri saglayacak ve
sunacaktir.

e Personelin uygun ve giivenli oldugunda sorunlara karsi cikmasi beklenir ve her zaman ziyaretgilerin
herhangi bir ihlalini idareye bildirecektir.

YONTEM
Kabul Edilebilir Kullanim Politikasi (AUP)

e Hasan Polatkan Anadolu Lisesi internet agi ve bilgisayar sistemlerini yiizlerce kullanici
paylasmaktadir. Bu sistemler dikkatli bir sekilde kullanilmalidir; birkag kisinin hatali kullanimi bile Okulun
ve diger kisilerin calismalarini sekteye ugratma potansiyeline sahiptir. Bu sebeple kullanicilar Okulun
bilgisayar sistemlerini kullanirken dikkatli olmal ve etik davranig sergilemelidir. Bu yikumlaluk,
asagidakilerle sinirli olmamakla birlikte sunlari kapsamaktadir.

e Okul, Okula ait bilgisayar sistemleri tizerindeki tim hak, milkiyet ve ¢ikarlara sahiptir. Hasan
Polatkan Anadolu Lisesi Kabul Edilebilir Kullanim Politikasi (AUP) veya bilgisayar sistemlerin kullanimina
iliskin olarak Okul tarafindan herhangi bir mecrada yayimlanan hiikiim ve kosullar altindaki higbir hikiim
hicbir sekilde sdz konusu hak, miilkiyet ve gikarlarin kullanicilara devredildigi anlamina gelmemektedir.
Okul kullanicilara sadece bilgisayar sistemlerinin kullanimina iligkin sahsi, diinya genelinde, bedelsiz,
devredilemeyen ve miinhasir olmayan bir lisans tanimaktadir. Kullanicilar bilgisayar sistemlerinin hicbir yaziim

veya diger bir parcasini kopyalayamaz, degistiremez, yeniden Uretemez, bunlardan tiiremis ¢alisma yaratamaz,
tersine miihendislik yapamaz, parcalara ayiramaz veya diger bir sekilde kaynak koduna dénlstiremez.

e Kullanicilar, Okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar sistemlerine
erisebilmek icin hatali veya aldatici bilgilerin temin edilmesi suretiyle veya sair sekillerde bilgisayar
sistemlerinin yetkisiz kullanimi yasaktir. Kullanicilar diger kurum, kurulus veya Kisilerin bilgisayar



sistemlerine yetkisiz erisim saglamak icin Okulun bilgisayar sistemlerini kullanamaz.

e Kullanicilar, Okul hesaplarini kullanmasi icin hi¢ kimseyi higbir sebeple yetkilendiremez. Okul
hesabinin her tiirlii kullanimindan hesap sahibi sorumludur. Kullanicilar hesaplarinin yetkisiz kisilerce
kullanilmasinin dniine gegilmesi igin sifre koruma ve belge koruma dahil tiim makul énlemleri almaldir.
Sifrelerini baska bir kisiyle paylasmamali ve sifrelerini diizenli olarak degistirmelidir. Bir kullanici hesabina
ait sifre kullanilarak gerceklestirilen her tirlii islemden, s6z konusu islemi gerceklestiren taraf hesap
sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.

e Okulun bilgisayar sistemleri yalnizca izin verildigi sekilde Okul ile iliskili hususlarda kullanilmalidir.
Tiim Okul donanimi igin s6z konusu oldugu iizere, okul agi dahil bilgisayar sistemlerinin sahsi veya ticari
amaclar dogrultusunda kullaniimasi, agikga izin verilmeyen haller disinda yasaktir. Okulun bilgisayar
sistemleri, hileli ya da hukuka aykiri bir sekilde elde edilmis medya belgeleri ile yaziimlarin toplanmasi,
yiiklenmesi, dagitilmasi dahil ve bunlarla sinirl olmamak tizere higbir hukuka aykiri amag icin kullanilamaz.
Dis ag veya hizmetlerin — bulut hizmetleri dahil — kullanimi hem Universite hem de séz konusu ag ve
hizmetleri sunan kuruluslar tarafindan yayimlanan kabul edilebilir kullanim politikalarina uygun olmalidir.

e Kullanicilar Okulun ilgili personeli, bilgi giivenligi sorumlusu veya ilgili taraftan 6nceden izin
almadikca, herhangi bir bilgiye, Okula ait yaziima veya diger belgelere (programlar, altyordam kitaphg
tiyeleri, veri ve elektronik posta dahil) erisemez; s6z konusu bilgi, yazihm ve belgeleri degistiremez,
kopyalayamaz, tasiyamaz veya kaldiramaz. Kullanicilar lisans verenden dnceden izin almadikea, tglinci
kisilere ait yazilimlari kopyalayamaz, dagitamaz, gériintiileyemez veya agiklayamaz. Kullanicilar kullanimi
icin uygun bir sekilde lisanslanmamis olan yazilimlari sistemlere yiikleyemez.

e Okula ait hicbir bilgisayar sistemi sorumsuz bir sekilde veya bagkalarinin islerine engel olacak sekilde
kullanilamaz. Buna; hakaret icerikli, rahatsiz edici veya taciz edici icerikler ile zincirleme mektup, yetkisiz
toplu mail veya istenmeyen reklamlarin iletilmesi veya ulasilabilir kiinmasi; kullaniciya ait olmayan bir
sistem, materyal veya bilgiye kasitl, dikkatsizce veya ihmalkar bir bicimde zarar verilmesi; kasith olarak
elektronik iletisimin kesintiye ugratiimasi veya diger bir sekilde bagkalarinin mahremiyetinin ihlal edilmesi
veya kullaniciya ait olmayan veya kullanici igin olmayan bilgiye erisilmesi; sistem kaynaklarinin kasitli olarak
hatal kullanilmasi veya baskalarinin hatali kullanmasinin saglanmasi veya Ucretsiz yazihm gibi giivenilir
olmayan kaynaklardan idari sistemlere yazilim veya veri indirilmesi dahildir.

e Okul, bilgisayar sistemlerine bizzat saglamadigi iceriklerden higbir sekilde sorumlu degildir.
Kullanicilar baskalari tarafindan verilen igeriklere, bunlarin hakaret igerici, uygunsuz veya sakincali oldugunu
dusiinebilecegini kabul ederek ve risk kullanicinin kendisine ait olmak {izere erigir. Bilgisayar sistemleri
“OLDUGU GIBI” ve “MEVCUT HALIYLE” sunulmaktadir. Okul, tgiincu taraf iceriklerinin dogru, tam ve
giivenilir olduguna iliskin her tirli yiikiimlilikten kendini muaf tutmaktadir. Kullanici bilgisayar
sistemlerinde bulundurdugu veya sakladigi bilgilerden kendisi sorumludur.

e Kullanici (1) bilgisayar sistemlerinin isleyisini veya s6z konusu bilgisayar sistemlerinin baskalari
tarafindan kullanimini engelleyici her tiirlii harekete tesebbisiin; (2) bilgisayar sistemlerine fazla yiikleme
yapacak iceriklerin yiiklenmesinin; (3) bilgisayar sistemlerinin genel giivenligine tehlike arz edecek ve/veya
diger kullanicilari zarara ugratacak hareketlerin; (4) bilgisayar sistemlerinin isleyisini engelleyici veya



miidahale edici yazilimlarin kullanilmasinin veya kullanilmaya galigiimasinin mutlak bir
bicimde yasakoldugunu kabul eder.

eisbu politikanin baska bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin
giivenligi ile ilgili bir hata ya da giivenligin “by-pass” edilmesine iligkin her turli bilginin
tespiti durumunda, vakanin Hasan Polatkan Anadolu Lisesi E-Giivenlik Ekibine bildirilmesi
zorunludur.

e Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimi, isbu
politikaya uyulmamasidahil, Okul politikasinin ihlalini teskil etmektedir ve idare onayiyla
Disiplin Kurulu takibini gerektirir. isbu politikaya veya politikanin belli bir duruma
uygulanmasina iliskin her tiirlii soru Hasan Polatkan Anadolu Lisesi E- Glvenlik Ekibine
iletilir.

COCUKLARIN VE GENCLERIN KATILIMI VE EGITiMI

o Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin 6nemi ile ilgili
farkindalik yaratmak igin bir cevrimici giivenlik (e-Guivenlik) mifredati olusturulur ve
okulun tamaminda yer alir.

e Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden &nce
yapilacaktir.

o Miifredat gelistirme ve uygulama da dahil olmak lizere okul gevrimigi giivenlik
politikalari ve uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

e Ogrenciler, Kabul Edilebilir Kullanim Politikasini  (AUP), vyaglarina ve
yeteneklerine uygun bir sekildeokumak ve anlamak igin desteklenecektir.

e Tim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir. e
Cevrimigi giivenlik (e- Guivenlik) PSHE, SRE, Citizenshipand Computing / BIT
programlarina dahil edilecek ve hem giivenli okul hemde evde kullanimini kapsayacaktir.

e Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tim
odalarda yayinlanacaktir.

e internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tum
konularda giiclenecektir.

e Disaridan destek, okullarin dahili gevrimici glivenlik (e-Giivenlik) egitim
yaklasimlarini tamamlamakve desteklemek icin kullanilacaktir.

e Okul, grencilerin teknolojiyi olumlu sekilde kullandiklarini 8diillendirecektir.

e Okul, 6grencilerin ihtiyaclarina uygun olarak gevrimigi giivenligi gelistirmek icin
akran egitimini uygulayacaktir.

PERSONELIN KATILIMI VE EGITiMI

e Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim galisanlarin katihmi icin resmi
olarak saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak
giiclendirilecek ve vurgulanacaktir.



e Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir
yetkisi ve profesyonel davranis gereklidir.

e Personelin tim Uyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu
internet kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az yillik)
temelde cesitli sekillerde saglanacaktir.

e Calisanlarin tiim dyeleri, cevrimici davraniglarinin okuldaki roli ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu clirime durumuna 10
duistirdiigti veya profesyonel yeteneklerine giivenini kaybetmis bir seyin bulundugu
diistintliirse, kamusal, disiplin veya hukuki dnlemler alinabilir.

e Filtreleme sistemlerini ydnetme veya BiT kullanimini izleme sorumlulugu tagiyan
personelin Uyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek icin agik prosediirlere sahip olacaklar.

e Okul, calisanlarin dgrencilerin yaglarina ve yeteneklerine gére kullanmasi
gereken yararli gevrimigiaraglari vurgulamaktadir.

EBEVEYNLERIN KATILIMI VE EGITIMI

e Hasan Polatkan Anadolu Lisesi, dgrencilerin internetin ve dijital teknolojinin
giivenilir ve sorumlukullanicilar olabilmesi i¢in ana-babalarin oynayacaklari dnemli bir
role sahip olduklarini kabul eder.

e Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimigi
giivenlik (e-Giivenlik)politikasina ve beklentilerine yénelecektir.

e Okullarimizin bir pargasi olarak ebeveynlerin gevrimigi giivenlik bilgilerini
okumalari istenecektir.

e Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasini (AUP) okumaya ve
cocuklariyla etkilerinitartismaya tesvik edilecektir.

e Cevrimici giivenlik konusundaki ebeveynler icin bilgi ve rehberlik,
ebeveynlere ¢esitli bicimlerdesunulacaktir.

e Ebeveynlerin, gevrimici olarak cocuklari igin olumlu davranislari rol modellemeleri
tesvik edilecektir.

GOZDEN GECIRME
Bu dokiimani gézden gegirme ve giincellestirme sorumlulugu Hasan Polatkan
Anadolu Lisesi E-Giivenlik Ekibine aittir. Yapilan degisiklik ve giincellemeler idare
onayiyla yayinlanir. Gézden gegirme her yil Haziran ayinda yapilir.

Daha Givenli internet Merkezi (gim.org.tr)- Safer Internet Center'in resmi
sayfasi. http://guvenlinet.org.tr/tr,

Givenli Web (guvenliweb.org.tr)- c¢evrimigi guivenlik konular igin farkindahk
portal,

Guvenli Cocuk (guvenlicocuk.org.tr)- 13 yasindan kiigiik cocuklar igin oyun ve
eglence portall,



ihbarWeb (ihbarweb.org.tr)- yasadisi icerik igin telefon hatt,

internet BTK (internet.btk.gov.tr)-internet ve BT yasasi konusunda farkindalik
portali,

SID Page (gig.org.tr)- Daha Giivenli internet Giini Turkiye'de resmi sayfasi, veli
ve 6grencilere tanitilmis buralardaki egitici ebeveyn ve 6grenci bilgilendirici vidolar,
sunular izlenmistir. Okumuzda cesitli web2 araglan kullanilarak sunular hazirlanmus,
afisler ve panolar hazirlanmistir.http://guvenlinet.org.tr/tr/ sayfasindan bilgi amach
faydalanilmistir.

Hasan Polatkan Anadolu Lisesi eGiivenlik Ekibi
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